CURRICULUM VITAE

INFORMAZIONI PERSONALI

NOME E COGNOME

Stefano Giannandrea

LUOGO E DATA DI NASCITA

DOMICILIO E RESIDENZA

NAZIONALITA
TELEFONO
E-MAIL
PEC
ESPERIENZE LAVORATIVE
DATE (DA-A) Gennaio 2023 - oggi

DATORE DI LAVORO

Lepida S.c.p.A. (Bologna)

TIPO DI IMPIEGO

Direttore Sicurezza, Ambiente & Emergenza

PRINCIPALI MANSIONI E
RESPONSABILITA

Direzione e coordinamento delle seguenti aree di attivita: sicurezza
informatica aziendale e gestione operativa del Computer Security Incident
Response Team (CSIRT) della Regione Emilia-Romagna; monitoraggio dei
servizi informatici aziendali; ambiente ed energia; continuita operativa e
gestione delle emergenze; sistemi di gestione aziendali

DATE (DA-A)

Giugno 2021 — Gennaio 2023

DATORE DI LAVORO

Crédit Agricole Italia S.p.A. (Parma)

TIPO DI IMPIEGO

Area CISO (Chief Information Security Officer)

PRINCIPALI MANSIONI E
RESPONSABILITA

Governance della sicurezza informatica: policy, procedure e regole
tecniche; risk e security assessment; monitoraggio e controllo; progetti di
rafforzamento; esternalizzazioni e cloud; awareness; pareri tecnici;
compliance normativa

DATE (DA-A)

Aprile 2018 — Dicembre 2021

TIPO DI IMPIEGO

Libero professionista

PRINCIPALI MANSIONI E
RESPONSABILITA

Audit di certificazione di sistemi di gestione aziendali secondo le norme
ISO/IEC 27001 e 1ISO 9001

DATE (DA-A)

Gennaio 2008 — Maggio 2021

DATORE DI LAVORO

Lepida S.c.p.A. (Bologna)

TIPO DI IMPIEGO

Novembre 2014 - Maggio 2021: Responsabile Area Monitoraggio &
Sicurezza
Giugno 2009 — Ottobre 2014: Area Monitoraggio, Sicurezza & Qualita

PRINCIPALI MANSIONI E
RESPONSABILITA

Sicurezza informatica: policy, procedure e regole tecniche; risk e security
assessment; monitoraggio e controllo; progetti di rafforzamento; security
operations; vulnerability management; business continuity e disaster
recovery; pareri tecnici; compliance normativa; servizi di sicurezza erogati
ai clienti

Monitoraggio delle infrastrutture e dei servizi informatici aziendali
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Qualita: processi e procedure; indicatori

Sistemi di gestione aziendali per la qualita e per la sicurezza delle
informazioni: progettazione e implementazione; audit e monitoraggio;
correzione e miglioramento; certificazione

TIPO DI IMPIEGO

Gennaio 2008 - Maggio 2009: Area Rete ERretre (Rete Radiomobile
Regionale)

PRINCIPALI MANSIONI E
RESPONSABILITA

Gestione della rete ERretre: coordinamento dell’help desk e del network
operations center; assistenza tecnica specialistica agli utenti; gestione di
progetti per estensioni della rete e sviluppo di servizi

DATE (DA-A)

Novembre 2004 — Dicembre 2007

DATORE DI LAVORO

Aster S.c.p.A. (Bologna)

TIPO DI IMPIEGO

Team di progetto per la realizzazione della rete radiomobile regionale per le
emergenze (ERretre)

PRINCIPALI MANSIONI E
RESPONSABILITA

Gestione del progetto ERretre: project management; supporto tecnico alla
realizzazione e ai collaudi; progettazione e avviamento del network
operations center; supporto tecnico all'avviamento degli utenti

ISTRUZIONE E FORMAZIONE

DATE (DA-A) 2009

ISTITUTO Stogea

QUALIFICA CONSEGUITA Executive Master in Project Management
DATE (DA-A) 1997-2004

ISTITUTO Universita “Alma Mater Studiorum” di Bologna

QUALIFICA CONSEGUITA

Laurea quinquennale
Telecomunicazioni

(vecchio ordinamento) in Ingegneria delle

DATE (DA-A)
ISTITUTO
QUALIFICA CONSEGUITA

1992-1997
Liceo Classico “Ovidio”, Sulmona (AQ)
Diploma di Maturita Classica

CAPACITA’ E COMPETENZE PERSONALI

MADRELINGUA

Italiano

ALTRE LINGUE:

CAPACITA DI LETTURA
CAPACITA DI SCRITTURA

CAPACITA DI ESPRESSIONE
ORALE

Inglese

Livello avanzato
Livello intermedio
Livello intermedio

CAPACITA' E COMPETENZE
COMUNICATIVE E RELAZIONALI

Ottime capacita di comunicazione e relazioni interpersonali. Abitudine alla
sintesi e alla schematizzazione. Esperienze da relatore in eventi pubblici

CAPACITA E COMPETENZE
ORGANIZZATIVE E GESTIONALI

Abitudine all’'organizzazione del lavoro in funzione degli obiettivi, dei tempi
e delle risorse a disposizione. Esperienza nella gestione di team di
persone. Esperienza nella gestione di fornitori e clienti

CAPACITA E COMPETENZE
PROFESSIONALI

Affidabile, determinato, metodico, capacita di analisi e problem solving,
proattivo, capacita di adattamento, resistenza allo stress, visione strategica

CAPACITA E COMPETENZE TECNICHE
E INFORMATICHE

Principali framework e standard di sicurezza delle informazioni (es. ISO
27000, NIST, Framework Nazionale per la Cyber Security e la Data
Protection)
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Principali processi e tecnologie di sicurezza informatica (es. firewall,
IDS/IPS, NAC, web proxy, email protection, DLP, EDR, VA/PT, IAM, PAM,
SIEM, SOC, CERT/CSIRT)

Principali tecnologie informatiche (es. sistemi operativi Windows e Linux,
virtualizzazione, database, middleware, applicazioni web, cloud)

Principali tecnologie di rete (es. LAN, WAN, Wi-Fi, radiomobile)

Processi e tecniche per la gestione di progetti e servizi IT

Principali normative attinenti alla sicurezza informatica e alla protezione dei
dati (es. GDPR, NIS, Perimetro di Sicurezza Nazionale Cibernetica, eIDAS,
PSD2, circ. 285 Banca d’ltalia, normative AglD e ACN)

Predisposizione di capitolati di gara e valutazione di offerte tecniche

ABILITAZIONI, QUALIFICHE E
CERTIFICAZIONI PROFESSIONALI

Certified Information Systems Security Professional (CISSP)

Certified Ethical Hacker (CEH)

ITIL 4 Foundation

Lead auditor di sistemi di gestione per la sicurezza delle informazioni
(ISO/IEC 27001)

Lead auditor di sistemi di gestione per la continuita operativa (ISO 22301)
Lead auditor di sistemi di gestione per la qualita (ISO 9001)

Lead auditor privacy (UNI PdR 43.2: 2018)

Abilitazione alla professione di Ingegnere

INTERESS| PERSONALI

PATENTE DI GUIDA

Categoria B

Bologna, 10/02/2023

Stefano Giannandrea
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